Zalacznik IX

Instrukcja zarzadzania systemem monitoringu wizyjnego

§1
Postanowienia ogdlne
Instrukcja zarzadzania systemem monitoringu, zwana dalej ,,Instrukcja”, opracowana zostata jako dokument
okreslajacy zasady i procedury zwiazane z zarzadzaniem systemem monitoringu wizyjnego, wprowadzonego
w zwiazku z konieczno$cia zapewnienia bezpieczenstwa wewngtrznego osob i mienia Jednostki, osob przez
nig zatrudnionych oraz Pacjentow.

§2
Definicje

* Administrator danych — "Medar" Sp. z 0.0. z siedziba w Czestochowie ul. Wielunska 28
reprezentowana przez Zarzad

* Administratorze systemu monitoringu — osoba odpowiedzialna za wdrozenie niniejszej Instrukcji
oraz jej stosowanie.

* Uzytkownik — uzytkownik z podstawowymi uprawnieniami, jedynie do wgladu w obraz z kamer,
do podgladu obrazu.

* Operator — osoba z uprawnieniami uzytkownika rozszerzonymi o do bezposredniego dostgpu i
przetwarzania danych osobowych zarejestrowanych przez system jesli dysponuje system taka

funkcjonalnoscia.
* Monitoring — odbidr obrazu w przestrzeni znajdujacej si¢ w polu widzenia kamer monitorowanego
obszaru.

* System monitoringu — zespot kamer, urzadzen przesylowych, urzadzen odtwarzajacych albo
rejestrujaco/odtwarzajacych,  elektronicznych  no$nikéw  danych oraz  oprogramowania
wykorzystywanego w celu osiagnigcia okreslonej funkcjonalnosci w zakresie monitoringu.

* Obszar monitoringu — przestrzen znajdujaca si¢ w polu widzenia kamer monitorowanego obszaru.
Szczegolowy obszar monitoringu opisany jest w Zataczniku nr 1 do niniejszej Instrukcji

* Przetwarzanie danych — dziatanie polegajace na przegladaniu podgladu albo zarejestrowanego
obrazu w celu identyfikacji tozsamos$ci osoby objetej monitoringiem wizyjnym w zalezno$ci od
zastosowanej funkcjonalnosci.

* Incydent — zdarzenie wymagajace przetwarzania danych w celu udokumentowania okolicznosci
jego wystapienia.

* Rejestr Incydentéw —rejestr zawierajacy datg, czas i dane przetwarzania (dane Uzytkownika i jego
czynnosci) oraz zwigzly opis samego Incydentu. Wzér Rejestru Incydentow stanowi Zatacznik nr 2
do niniejszej Instrukc;ji.

* Podmiot uprawniony — podmioty, ktore moga uczestniczy¢ w trakcie przetwarzania obrazu oraz
uzyska¢ kopig zarejestrowanego obrazu. Sa to Policja, Straz Graniczna, Biuro Ochrony Rzadu,
Agencja Bezpieczenstwa Wewnetrznego, Centralne Biuro Antykorupcyjne, Zandarmeria Wojskowa,
Stuzba Kontrwywiadu Wojskowego oraz straze gminna/miejska. Wzoér ewidencji udostgpniania
danych z monitoringu stanowi Zatacznik nr 3 do niniejszej Instrukcji.

* Klauzula informacyjna — Zaltacznik nr 5 okre$la wzoér klauzuli informacyjnej koniecznej do
umieszczenia w obiektach objetych obszarem monitoringu.

§3
Zakres i cel Instrukcji

* Celem Instrukcji jest okreslenie podstawowych zasad wlasciwego zarzadzania systemem
monitoringu w zakresie technicznym i organizacyjnym.

* Instrukcje stosuje si¢ do danych przetwarzanych w systemie monitoringu oraz sposobach ich
zabezpieczenia.

* Instrukcja zawiera list¢ obowiazkéw Uzytkownika i Administratora stuzacych ochronie danych
osobowych oraz elementdw zarzadzania systemem monitoringu.

¢ Jesli system monitoringu nie przewiduje funkcjonalnosci w zakresie rejestracji obrazu, odpowiednio



zapisy Instrukcji dotyczace tego aspektu nie znajduja zastosowania i podelgaja modyfikacji.
§4
Zabezpieczenie danych osobowych w systemie monitoringu

Zabezpieczenia systemu monitoringu maja stuzy¢ zapewnieniu bezpieczenstwa przetwarzanych
danych.
Zabezpieczenia powinny:

* uniemozliwi¢ dostgp do systemu osoba postronnym,

* zapewni¢ przetwarzanie danych wytacznie Uzytkownikom,

* odnotowywac kazda ingerencj¢ Uzytkownika w dostgpie do danych.
Infrastruktura techniczna systemu monitoringu powinna by¢ dostgpna wylacznie dla oséb
uprawnionych, posiadajacych upowaznienie dopuszczajace przetwarzanie danych osobowych.
Zabezpieczenia przetwarzania danych w systemie monitoringu realizowane sa w trzech obszarach:
zabezpieczenia systemu, ochrona sprzgtu oraz ochrona pomieszczen.

§5
Metody i $rodki uwierzytelniania Uzytkownikow

Uzytkownik z uprawnieniami operatora posiada unikalny dla niego identyfikator i stosuje znane
wylacznie jemu hasto.
W przypadku uzytkownikow z podstawowymi uprawnieniami dopuszczalne jest utworzenie jednego
konta dla grupy osob w celu podgladu obrazu na zywo z ekranu monitora lub poprzez rejestrator.
W wypadku, gdy z przyczyn technicznych, zastosowanie powyzszego standardu nie jest mozliwe
stosuje najmocniejsze, dostgpne zabezpieczenie.

§6
Obowiazki Uzytkownika z rozszerzonymi uprawnieniami
systemu monitoringu
Uzytkownik moze przetwarza¢ dane systemu monitoringu wylacznie w celu ustalenia szczegdtow
Incydentu.
Uzytkownik moze wykona¢ kopi¢ danych z systemu monitoringu wylacznie na polecenie
Administratora danych.
Za zgoda Inspektora Ochrony Danych w przetwarzaniu danych przez Uzytkownika moze
uczestniczy¢ osoba przyjmujaca kopig.
Uzytkownik zobowigzany jest do ochrony danych przed ich przetwarzaniem przez osoby
nieuprawnione.
Uzytkownik systemu monitoringu zobowiazany jest do poinformowania Administratora Danych
Osobowych o kazdym naruszeniu zasad bezpieczenstwa.
Ewidencje o0s6b upowaznionych do przetwarzania danych w systemie monitoringu prowadzi
Administrator danych wg wzoru z Zatacznika nr 4 do niniejszej Instrukcji.

§8
Obowiazki Administratora Systemu Monitoringu

Obowiazkiem Administratora Systemu Monitoringu jest zapewnienie bezpieczenstwa danych
przetwarzanych w systemie monitoringu.
Administrator Systemu Monitoringu odpowiada za funkcjonowanie systemu monitoringu, a w
szczegolnosci za stosowany w nim sprzet i oprogramowanie.
Do obowiazkéw Administratora Systemu Monitoringu nalezy:

* sprawdzenie i testowanie zabezpieczen systemu monitoringu,

* reagowanie na proby naruszenia badz zagrozenia danych monitoringu,

* informowanie Administratora Danych Osobowych o kazdej sytuacji zagrozenia

bezpieczenstwa danych.

Administrator Systemu Monitoringu powierzy¢ moze zadanie okreslone w pkt. 3 upowaznionemu
Uzytkownikowi.

§9



Przechowywanie danych z systemu monitoringu
Dane systemu monitoringu przechowywane sa na dyskach twardych o duzej pojemnosci
przystosowanych do pracy ciagle;j.
Z zapisanych danych nie jest tworzona kopia zapasowa.
Dane sa przechowywane przez okres 16 dni, po czym nastepuje ich nadpisanie.

§10

Postanowienia koncowe
Niniejsza Instrukcja 1 dokumenty z nig powiazane powinny by¢ aktualizowane wraz ze
zmieniajacymi si¢ przepisami.
Uzytkownicy zobowiazani sa do przestrzegania postanowien zawartych w niniejszej Instrukc;ji.
Tre$¢ niniejszej Instrukcji podaje si¢ w odpowiednim zakresie do wiadomosci celem realizacji
obowiazkéw informacyjnych okreslonych trescia rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z 27.04.2016 r. w sprawie ochrony osoéb fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (Dz.Urz. UE L 119, s. 1)



